NIS2 a Zakon o kybernetickej bezpecnosti

Kéd kurzu: GOC240

Dvojdnovy kurz zoznamuje Ucastnikov s technickymi a organiza¢nymi poZiadavkami zakona o kybernetickej bezpecnosti
a eurdpskej smernici NIS2.
Rozhovor s Ondrejom Seveckom o novinkach v zakone o kybernetickej bezpecnosti.

Studijné materialy
Vlastné studentské materidly firmy GOPAS v elektronickej alebo tlacenej forme

Osnova kurzu
Sucasna a buduca legislativa NIS, NIS2 a ZKB z technického pohladu

Povinni spravcovia, prevadzkovatelia a spracovatelia

Riadenie informacnych aktiv

Analyza hrozieb a riadenie rizik informacnej bezpecnosti

Pozadované a vhodné organizacné bezpecnostné opatrenia

PoZadované a vhodné technické bezpecnostné opatrenia

Povinnost sledovania bezpecnostnych udalosti a riadenie incidentov

Hlasenie bezpecnostnych incidentov

Spolupraca s akreditovanymi CSIRT/CERT/CIRT organizaciami

Detailnejsie témy ako st dostupnost/integrita/d6vernost, overovanie uzivatelov, sprava Gctov, Sifrovanie komunikacii a
dat, zalohovanie, obnova a zotavenie, personalna bezpecnost, nadvrh bezpecnych aplikacii a systémov, bezpecny vyvoj,
testovanie a overovanie bezpecnosti, zaznamenavanie a sledovanie udalosti, kryptografické prostriedky, fyzicka
bezpecnost
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