Windows Server - sprava lIS

Kéd kurzu: GOC168

Tento trojdnovy Specializovany kurz zoznamuje Ucastnikov z radov administratorov s technoldgiou IIS web server na
platforme Windows. Spravcovia sa dozvedia, ako zakladat webové servery, virtudlne adresare a spravovat aplikacie a
fondy aplikacii. Porozumeju funkcii IS web server nad komponentm HTTP.SYS a budd schopni integrovat prevadzku I1S s
dal&imi HTTP aplikaciami, ako je napriklad SQL Reporting Services, RDP Gateway a pod. Kurz detailne preberd moznosti
zabezpeclenia pristupu k webovému obsahu pomocou uZivatelskych a servisnych aplikaénych Gctov, HTTPS TLS/SSL a
overovanie uzivatelov pomocou Kerberos a TLC certifikatov

Pre koho je kurz urceny
Kurz je urceny IT Pro sprévcom, ktori sa pripravuju na nasadenie, konfiguraciu a spravu webového serveru IS na

platforme Windows Server 2012/2016.

Co vas na kurzu naucime

- Nainstalovat IS pomocou GUI i cez PowerShell

- Vytvarat webové servery, virtudlne adresare a webové aplikacie

- Spravovat aplikacné fondy (Application Pool, Apppool] a riadit ich identitu

- Pouzivat servisné Gcty, Managed a Group Managed Service Accounts, Application Pool Identity

- Riadit pristup k webovému obsahu pomocou overovania (Authentication), ako je Basic, Windows, Kerberos a NTLM,
klientske TLS/SSL certifikaty a NTFS opravnenie a Claims

- Zabezpedit komunikaciu pomocou $ifrovania HTTPS, teda TLS/SSL a web server certifikatov, riadit pristup
pomocou Request Filtering

- Zwysit dostupnost farmy pomocou NLB (Network Load Balancing], zahdjit jej sledovanie a riadenie pomocou
PowerShell skriptov

- Porozumiet principom fungovania .NET Framework aplikacii, ich bezpecnosti a vykonovym poziadavkam

- Sledovat pristup pomocou protokolov a Failed Request Tracing, audit logov a spravovat logy pomocou PowerShell

- Testovat vykon aplikacii pomocou roznych nastrojov a PowerShell skriptov

- Zozndmit sa s prikladmi fungovania IIS v technoldgiach ako je Exchange, SharePoint, AD CS a RD Gateway (TS
Gateway)

Predpokladané vstupné znalosti
- Znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajice kurzy a Suvisiace kurzy
- Dobra znalost technoldgii TCP/IP a DNS

Osnova kurzu

- Histdria Internet Information Services technoldgie od Windows NT aZ po Windows 2012 R2

- Ingtalacia IS, jeho komponentov a verzii .NET Framework (netfx) cez GUI a PowerShell

- Zakladna struktura webovych serverov, virtualnych adresarov, webovych aplikacif

- Parametre webovych serverov, princip Host Header Binding

- Spolupraca IS aplikacného web serveru s jadrom systému a ovlddacom HTTP.SYS

- Multihosting viac webovych HTTP sluZieb na jednom 0S, ako je IIS, SQL Reporting Services, WinRM, RD/RDP
Gateway (TS Gateway), SSTP a pod.

- Konfiguracné subory, Web.config, Application Host.config, zabezpecenie konfiguracie a delegéacia spravy, vzdialena
sprava

- Fondy aplikacii (Application Pool, Apppool) a ich uZivatelska identita

- Pouzitie servisnych Gc¢tov, Managed Service Accounts, Group Managed Service Accounts a Application Pool identity

- Anonymny pristup a overovanie uzivatelov Basic, Windows Integrated Authentication, Kerberos, NTLM, Forms
Authentication

- |dentita uzivatela vo vnutri .NET Framework, Claims-based Provider pre SharePoint

- Princip delegécie (delegation) a pristup do Back-end prostriedkov, ako su databézy, zdielané adreséare, LDAP a pod.
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Riadenie pristupu pomocou NTFS opravneni k statickému obsahu a .NET aplikacidam, Request Filtering (urlscan),
mapy .ASPX a dalsich pripon

Aplikacné mapy, HTTP handlery, ISAPI filtre a ISAPI Extensions

Sledovanie pristupu, protokoly, Failed Request Tracing, Security Audit Log, vyhodnocovanie logov a Statistiky
pomocou PowerShell a LogParser

TLS/SSL a serverové certifikaty, Server Name Indication [SNI) a Host Header Binding, kryptografia
RC4,DES,AES,ECDH,NULL a pod.

WebDAV (Web Distributed Authoring and Versioning)

Priprava na certifikacné skusky

Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikdcie MCM nie je Ucast na oficidlnom MOC kurze nutnou

podmienkou pre zloZenie skusky.

Oficidlne kurzy MOC spolo¢nosti Microsoft, aj nase vlastné kurzy GOC su vhodnou stcastou pripravy na certifikacné

skusky pre zlozenie skisky Microsoft ako st MTA, MCP, MCSA, MCSE alebo MCM.

Primarnym cielom kurzu nie je priamo priprava na certifika¢né skusky, ale zvlddnutie teoretickych principov a osvojenie

si praktickych schopnosti nutnych k efektivnej praci s danym produktom.

MOC kurzy obvykle pokryvaju takmer vSetky oblasti, ktoré st poZzadované pri odpovedajucich certifikacnych skiskach.

Rozsah ich preberania na kurzoch vSak nie je taky, ako si vyzaduje certifikacna skuska.

Ako dalsiu pripravu k certifikaénym skiskam je mozné vyuzit napriklad knihy od MS Press (tzv. Self-paced Training Kit]

aj elektronicky self-test software.
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