Al Tactical Skills: Drone Hacking & Defense Level 1

Kéd kurzu: AIDEH

Tento 5-dnovy kurz Urovne 1 je Struktlrovany a navrhnuty tak, aby bol dynamicky aktualizovany na zéklade vyvoja v
odbore a ocakavanej Urovne kompetentnych zruénosti a praktickych schopnosti pre stavbu, Gpravu a navrhovanie
robotickych prostriedkov so zameranim na drony, UAV, UAS, Al/strojové ucenie, rojenie, hardvér, softvér a najnovsie
senzory.

Kurz je urceny vSetkym zdujemcom aj bez predchadzajdcich znalosti robotiky alebo UAV. Ziskaju vSetko, ¢o potrebuju na
vybudovanie zédkladnych zrucnosti pre stavbu, Gpravu, Al robotiku, planovanie letov s dronmi, zabezpecenie, hacking,
forenznu detekciu a obranu.

Tento prakticky kurz zarucuje, Ze Gcastnici odidu so zru¢nostami potrebnymi na pracu so vsetkymi typmi Al robotiky,
dronov a autonémnych prostriedkov.

Na tomto kurze vyuzijeme:Predom postaveny mobilny hardvérovy systém, ako je Raspberry Pi alebo notebookLive Cloud
remote Lab Range a elektronicky interaktivny obsah

V spolupraci s americkou spolocnostou Cyber2 Labs. Forma kurzu sa moze zmenit z prezencnej na online v zavislosti od
poctu prihlasenych Ucastnikov.

Pre koho je kurz urceny
- InZinieri/analytici kybernetickej bezpecnosti
- Spravcovia sieti a systémovi administratori
- InZinieri a vyvojari dronov a robotiky
- Operatori dronov
- VySetrovatelia digitalnej forenznej analyzy
- Penetracni testeri
- Pracovnici v oblasti cloud computingu
- Manazéri projektov v cloude
- Podpora prevadzky so zaujmom o kariérny postup
Studijné materidly
Kazdy Ucastnik dostane mini-dron a tiez 6-mesacny pristup k Premier Private Lab-Range.
Osnova kurzu
- Uvod do dronov a ich komponentov
- Z&kladné principy prevadzky dronov a ovladacich systémov
- Protokoly komunikéacie dronov a ich zranitelnosti
- Zabezpecenie bezdrétovych sieti a ochrana dat dronov
- Bezpeclnost hardvéru dronov a techniky hackingu
- ldentifikacia a vyuzivanie zranitelnosti firmvéru dronov
- Fyzicka bezpecnost dronov a zabezpecenie proti neopravnenej manipuldcii
- Pravne a etické posudenie hackovania dronov
- Pripadové studie a priklady hackovania dronov
- NajlepSie praktiky pre zabezpecenie dronov a ochranu proti kybernetickym Utokom
- Zabezpecenie dronov pred kybernetickymi hrozbami pomocou Sifrovania a dalsich technolégii
- Protiopatrenia a obranné stratégie proti dronom
- Integracia zabezpecenia dronov do SirSich kybernetickych ramcov
- Buddce trendy a vyvoj v kybernetickej bezpecnosti a hackovani dronov
- Operacné systémy dronov a ich bezpecnostné rizika
- Analyza letovych dat a telemetrie dronov
- Zachytavanie a dekddovanie radiovych signalov dronov
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- Autentizacia a autorizacia v systémoch dronov

- Zabezpedenie UloZisk a prenosu dat dronov

- Skolenie pilotov a operatorov dronov v najlepéich praktikach kybernetickej bezpeénosti

- Zabezpecenie sikromia a bezpecnosti v sluzbach verejného sektoru zalozenych na dronoch
Volitelné: prineste si svoj vlastny dron/zostavte ho s nami
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