Riadenie rizik podla CSN/ISO/IEC 27005

Kéd kurzu: GOC241

Dvojdnovy kurz vysvetluje zakladnU terminoldgiu a principy identifikdcie a hodnotenia aktiv, zranitelnosti a hrozieb pre
informacdnu bezpecénost a z toho vyplyvajlcich rizik pre udrZatelnost prevadzky (business continuity) podnikov i
organizacii Statnej spravy.

Predpokladané vstupné znalosti
VSeobecny prehlad o mozZnostiach informacnych technolégii a hrozieb pre informacnu bezpecnost

Studijné materialy
Vlastné Studentské materialy firmy GOPAS v elektronickej alebo tlacenej forme

Osnova kurzu
Bezpelnostné poziadavky véeobecne

Pojmy ddvernost (confidentiality), integrita (integrity), dostupnost (availability)

ZloZitejsie pojmy ako neodvolatelnost (non-repudation), sukromie (privacy), bezpe¢nost (safety), autenticita
(authenticity), povest [reputation]

Pojmy kontinuita prevadzky (business continuity) a obnova po havarii (disaster recovery)

Vztah informacnej bezpecnosti k BCP a DR

Pojmy aktivum (asset), hodnotenie aktiv (valuation), zranitelnost (vulnerability), hrozba (threat), riziko (risk]
Role pracovnikov ako napriklad vlastnik aktiva, vlastnik rizika

Hodnotenie rizik véeobecne

Vztah hrozba - riziko

Riadenie aktiv

Metodiky hodnotenia rizik podla I1SO 27005

Priklady zranitelnosti v informacnych technolégiach

Priklady hrozieb v informacnych technolégiach

Priklady budovania analyzy rizik nad hrozbami informacnych technoldgii
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