Windows Server - Active Directory SAE, Tiering and

Red Forest

Kéd kurzu: GOC159

Trojdnovy kurz je urceny spravcom a architektom IT infrastruktury postavenej na Active Directory a Azure Active
Directory, ktori sa chcu dozvediet, ako funguje bezpecnost pouzivatelskych Uctov, ako spravne nakladat s
privilegovanymi Uctami spravcov, ako bezpecne spravovat celé on-prem aj hybridné prostredie tak, aby nedochadzalo ku
kompromitacii prihlasovacich Gdajov spravcov, a tym sa bud Uplne zamedzilo, pripadne sa aspon izolovali incidenty ako
je ransomware a dalSie dnesné nakazy i napriklad sa zabranilo vstupu a prezitie APT.

Praha 3 17 100 K& 30
Brno 3 17 100 K& 30
Bratislava 3 750 € 30

VSetky ceny st uvedené bez DPH.

Terminy kurzu

G 18.11.2024 3 17 100 K¢ Teleprezencny  CZ/SK GOPAS Praha_GTT

G 18.11.2024 3 750 € Teleprezencny CZ/SK GOPAS Bratislava_GTT
19.02.2025 3 750 € Teleprezencny CZ/SK GOPAS Bratislava_GTT

~19.02.2025 3 17 100 K¢ Teleprezencny  CZ/SK GOPAS Brno_GTT

©19.02.2025 3 17 100 K¢ Teleprezenény  CZ/SK GOPAS Praha_GTT
05.05.2025 3 17 100 K¢ Teleprezencny  CZ/SK GOPAS Brno_GTT
05.05.2025 3 17 100 K¢ Teleprezencny ~ CZ/SK GOPAS Praha_GTT

~ 05.05.2025 3 750 € Teleprezencny  CZ/SK GOPAS Bratislava_GTT

VSetky ceny st uvedené bez DPH.

Pre koho je kurz urceny
Kurz je uréeny spravcom a architektom bezpecnosti a IT infrastruktiry primarne postavené na Active Directory (AD DS)

a Azure Active Directory (AAD)

Co vas na kurze naucime

- Pochopit, proti akym druhom Gtokov su principy SAE, tiering a red forest vhodné

- Porozumiet zékladnym bezpecnostnym principom Active Diretor a Azure Active Directory, bezpecnosti ich Uctov a
skupin/roli, replikaciou a hesiel a riadenia pristupu vnitri tychto adresarov

- Porozumiet ich schopnosti izolovat alebo Uplne obmedzit vstup malware vSeobecne a obzvlast ransomware,
spyware, APT (advanced persistent threats) a ich dalgie Sirenie

- Pochopit, ako funguju bezpecnostné technické opatrenia ako je LDAPS, Kerberos armoring, Kerberos Compound
ID, Protected Users skupina, ako minimalizovat pouzitie NTLM a dalej zabezpecit prihlasovacie Udaje
privilegovanych Gctov

- Ako vybudovat SAE (secure adminitrative environment) pre spravu AD DS, serverov a stanic, Azure AAD, Office 365
dodatocnych a cudzich cloudovych sluzieb aj ostatnych systémov ako su sietové prvky, tlaciarne atd.

- Preco je potrebny a ako zaviest tiering a U¢inne separovat privilegované Ucty spravcov, ako k tomu vyuzivat Cipové
karty a dalSie viac-faktorové prihlasovacie metddy (MFA - multi factor authentication)

- Ako v danom prostredi umoznit pohodlnd spravu IT adminom aj dodavatelom

- Preco je forest takzvane security boundary, ako sa kompromitujd vSetky domény v nich a preco je vhodné
prevadzkovat viac oddelenych forestov, napriklad pre DMZ a pod.
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- Ako a preco zaviest red forest pre prostredie s viacerymi forestmi

Predpokladané vstupné znalosti
- Znalosti v rozsahu kurzov uvedenych v sekcii Predchadzajdce kurzy
- Dobra znalost technoldgii TCP/IP a DNS

Osnova kurzu

- Priklady Utokov, proti ktorym sa chceme branit

- Spyware, ransomware, keyloggery, rizikd heslovni¢kov [password managers)

- Rizika uloZenych prihlasovacich Gdajov, rizika slabych hesiel, rizika (neJuzamykania Gétov

- SS0 injections (single sign on), rizikd impersonécie, rizikéd Kerberos delegéacii a Kerberos protocol transition

- Rizika spojené s Enteprise AD CS [certification services) a vydavanim prihlasovacich certifikatov do Cipovych kariet
(smart card logon)

- Kompromitacie Domain Admins Uctu vedie ku kompromitacii celého forestu

- MozZnosti nasadenia viac-faktorového overovania (multifactor authentication), smart-card logon (PKINIT), TPM
virtualne Cipové karty, tokeny, vyuzitie Azure MFA

- Ucty a skupiny s pravami a pristupom na Grovni Domain Admins alebo moZnostou elevécie na tdto Grovefi

- Principy synchronizacie G¢tov a hesiel AD DS a Azure AD, overovanie pomocou AD FS (federation services) pre
Office365 a Kerberos pass through overovanie pre Azure

- Riadenie pristupu vnutri AD DS LDAP a Azure AD, AdminSDHolder, LDAP permissions

- Riadenie pristupu k sprave Group Policy a Intune a rizikd ochrany s tym spojené, plus Advanced GPM

- Bezpecnost DNS a nebezpecnost DHCP

- Viac-doménové prostredie, forest trust (vztahy dévery) a overovanie pouzivatelskych Gctov a bezpeéné pouzitie
skupin medzi nimi

- Identifikécia tier0 (DC) zariadenia a privilegovanych Gctov spravcov

- ldentifikécia tier1 (servers) zariadenia a privilegovanych Gétov spravcov

- ldnetifikécia tier2 (endpoint] zariadenia a privilegovanych Gctov spravcov

- |zolacia tierO-tier1-tier2 privilegovanych Uctov spravcov pomocou User Rights Assignment, Kerberos
Authentication Policies, Selective Autentication

- VyuZitie Windows Firewall alebo Private VLAN technoldgii k rozbfjaniu jednotlivych bezpeénostnych zdn [tier)

- Budovanie bezpeéného prostredia pre spravu (SAE - secure administrative environment]

- Technoldgie a vhodné bezpecnostné opatrenia na jump servery (JS), privileged access workstation (PAW) a
privileged access management servery (PAM)

- Pristup a jeho ochrana na JS, PAW a PAM, zabezpecenie prihlasovacich Udajov spravcov v takom prostredi, pristup
cez VPN a docasny alebo trvaly pristup cudzich dodavatelov

- Integracia identity (IDM] a red-forest scenare pre viac doménové prostredie, oddelené Foresty pre DMZ a dalSie
izolované siete, OT a vyrobné siete postavené na Windows

Priprava k certifika¢nym skiskam
Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikacie MCM nie je Ucast na oficialnom MOC kurze nutnou

podmienkou pre zloZenie skusky. Oficialne kurzy MOC spoloc¢nosti Microsoft, aj nase vlastné kurzy GOC su vhodnou
sUcastou pripravy na certifikacné skisky pre zlozenie skusky Microsoft ako si MTA, MCP, MCSA, MCSE alebo MCM.
Primarnym cielom kurzu nie je priamo priprava na certifikacné skusky, ale zvladnutie teoretickych principov a osvojenie
si praktickych schopnosti nutnych k efektivnej praci s danym produktom.

MOC kurzy obvykle pokryvaju takmer vSetky oblasti, ktoré s pozadované pri zodpovedajucich certifikacnych skuskach.
Rozsah ich preberania na kurzoch vSak nie je taky, ako si vyzaduje certifikacna skuiska.

Ako dalsiu pripravu k certifikaénym skigkam je mozné vyuzit napriklad knihy od MS Press (tzv. Self-paced Training Kit)

aj elektronicky self-test software.
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