Certified Secure Computer User

Kéd kurzu: CSCU

CSCU - Certified Secure Computer User je kurz zamerany na beznych uzivatelov informacnych technoldgii. U¢astnici sa
naucia bezpecne spravovat svoje data, domaci pocitac, notebook alebo bezdrotovd siet. Obsahom kurzu je predovsetkym
bezpecnost na internete, pri beznom pouzivani e-mailovych sluzieb, socidlnych sieti, ¢i online nakupovania. Pozrieme sa
aj mimo oblasti informacnych technolégii a ukdZeme si netechnické spdsoby hackingu, kradeze identity a triky
vreckarov. Pocas kurzu vam predstavime readlne ukazky a pripadové Studie, ako sa ludia stali obetami zloCinu v redlnom
i virtudlnom svete. Samozrejme nebude chybat ani prezentacia toho, ako sa branit a hlavne predchadzat tymto Utokom
tak, aby ste sa nestali obetami prave vy. Skolenie je zakon&ené certifikadnou skigkou CSCU 112-12, ktora je v cene
kurzu.

Praha 2 7 600 K¢ 30
Brno 2 7 600 K¢ 30
Bratislava 2 360 € 30

VSetky ceny st uvedené bez DPH.

Terminy kurzu

17.02.2025 2 7 600 K& Prezencny CZ/SK GOPAS Praha

19.02.2025 2 360 € Prezencny CZ/SK GOPAS Bratislava prezencne
17.04.2025 2 360 € Online CZ/SK GOPAS Bratislava online
26.05.2025 2 7 600 K¢ Prezencny CZ/SK GOPAS Praha

19.06.2025 2 360 € Prezencny CZ/SK GOPAS Bratislava prezencne

VSetky ceny st uvedené bez DPH.

Pre koho je kurz urceny
Kurz je uréeny pre firemnych i domécich uZivatelov bez technickych vedomosti spravy opera¢ného systému (0S). Kurz
vadm umozni ziskat komplexny prehlad o rizikach, ktorym ¢elime vyuZzivanim internetovej komunikacie pomocou
pocitacov alebo mobilnych zariadeni a taktiez ako sa tymto rizikdm branit. Absolvovanie kurzu je dokonalou pripravou a
podmienkou pre ziskanie certifikacnej skiiSky CSCU 112-12, ktora je v cene kurzu. Skuska je v anglickom jazyku, trva 2
hodiny a je robend v zavere kurzu.
Co vas naucime

- Pravidla pre zaobchadzanie s osobnymi Gdajmi na internete

- Pouzivanie socialnych sieti - naozaj bezpecne

- Rozoznéavanie originalnych webovych stranok od tych nebezpecnych

- Bezpecne pouzivat e-maily

- Zabezpedit vlastny pocitac pred internetovymi Gtokmi

- Chranit data vo svojom pocitaci

- Pripojit sa do bezdrotovych sieti tak, aby vas nikto nemohol sledovat

PozZadované vstupné vedomosti
- Zéakladné vedomosti prehliadacov webovych stranok
- Z&kladné vedomosti vyuzivania e-mailovej komunikacie
- VSeobecné vedomosti o vyuzivani internetovych platieb prostrednictvom platobnej karty a PayPal a podobnych

systémov
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- Podmienkou pre absolvovanie kurzu a certifikacného testu CSCU je vek nad 18 rokov.

Osnova kurzu
1. Zaklady bezpecnosti
- Z&kladna terminoldgia
- Preco bezpecnost?
- Co je mozné stratit pri Gtoku?
- Prvky bezpecnosti
- Co zabezpecit
2. Zabezpecenie 0S
- Bezpecnost 0S vSeobecne
- Hrozby pre vas 0S
- Jednoduché kroky ako si zabezpecit vas 0S
- Sifrovanie dat
3. Antivirusové programy
- Coje to Antivirus
- Preco je potrebné ich mat
- Ako funguje vyhladavanie Skodlivych programov
4. Sifrovanie
- Terminoldgia
- Ddvody pre Sifrovanie
- Poutzitie ifrovania [disky, komunikacie, certifikaty)
5. Zalohovanie dat
- Preco zalohovat
- MozZnosti straty dat
- Aké data zalohovat a ako Casto
- Metddy zalohovania
6. Internetova bezpecnost
- Bezpecnost na internete vSeobecne
- Nastavenie webovych prehliadacov
- Otestovanie vlastného zabezpecenia
- Instant Messaging - ICQ, MSN, Facebook chat
- Online hry
- Ako kriminalnici zaradbaju peniaze cez internet
- Rizika stahovania nelegalnych programov
- Kyberprostittcia a vztahy cez internet
- Bezpeclnost deti na internete
7. Bezpecné internetové pripojenie
- Domaca siet
- Bezdrotové siete
- Znadme hrozby na bezdrotove;j sieti
- Zabezpecenie bezdrétovej siete
- Zabezpecenie pripojenia na internet
8. Zabezpecenie online platieb
- Online nakupovanie
- Online bankovnictvo
- Platby kartami
- Zname podvody s platobnymi kartami
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- Kroky k bezpecnému pouZzivaniu platobnych kariet

- Zabezpecenie online transakcif

- Sluzby poskytujuce online transakcie

- Rozpoznavanie déveryhodnych a nedéveryhodnych financnych sluZieb na internete
9. Zabezpecenie e-mailovej komunikécie

- Uloha e-mailu v kyberzivote &loveka

- E-mailova bezpecnost

- Rizika spojené s e-mailovou sluzbou

- Ako zabezpecit a bezpecne pouZzivat e-mail
10. Fyzicka bezpe&nost

- Co véetko ide fyzicky ukradnut

- Ako pracuju zlodeji

- Ako predchadzat kradeziam a vldmaniam
11. Socialne inZinierstvo a kradez identity

- Co je krade? identity

- Coje socialne inZinierstvo

- Pripadové studie

- Prevencia
12. Rizika socialnych sieti

- Coje to osobny profil

- Rizika z internetu

- Nebezpecné spravanie uzivatelov

- Co [ne)robit na socialnych sietach
13. Bezpeénost smartphone-ov

- Rizika spojené so smartphone

- Prevencia
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