CompTIA PenTest+ - Uvod do penetracného testovania

Kéd kurzu: CTPEN

Kurz je urceny bezpecnostnym Specialistom a administratorom, ktori chcl zacat s penetracnym testovanim alebo chcu
poznat problematiku penetracného testovania a zoznadmit sa s postupmi, ktoré pouzivaju eticki hackeri pri penetracnych
testoch. Kurz je urceny aj tym administratorom, ktori neplanuju vykonavat penetracné testy, ale chcul veci vidiet aj z
druhej strany, aby lepsie chapali opatrenia, ktoré by mali prijimat pri zvySovani miery zabezpecenia svojich sieti. Kurz je
z&roven pripravou na certifikacnt skdku CompTIA PenTest+ [nie je sic¢astou kurzu).

Praha 5 34 900 K& 75
Brno 5 34 900 Ké 75
Bratislava 5 1480 € 75

VSetky ceny st uvedené bez DPH.

Terminy kurzu

13.01.2025 5 34 900 K¢ Teleprezencny CZ/SK GOPAS Praha_GTT
~13.01.2025 ) 1480 € Teleprezencny CZ/SK GOPAS Bratislava_GTT
13.01.2025 5 34900 K¢ Teleprezencny CZ/SK GOPAS Brno_GTT
03.03.2025 5 1480 € Online CZ/SK GOPAS Bratislava online
03.03.2025 5 34900 K¢ Online CZ/SK GOPAS Praha online
~12.05.2025 5 34 900 K¢ Teleprezencny CZ/SK GOPAS Praha_GTT
©12.05.2025 5 1480 € Teleprezencny CZ/SK GOPAS Bratislava_GTT
~12.05.2025 5 34 900 K¢ Teleprezencny CZ/SK GOPAS Brno_GTT

VSetky ceny st uvedené bez DPH.

Pre koho je kurz urceny

Kurz je ureny bezpecnostnym Specialistom a administratorom, ktori chcl poznat problematiku penetracného
testovania a zoznamit sa s postupmi, ktoré pouzivaju eticki hackeri pri penetracnych testoch. Kurz je uréeny aj tym
administratorom, ktori neplanuju vykonavat penetracné testy, ale chcu veci vidiet aj z druhej strany, aby lepSie chapali
opatrenia, ktoré by mali prijimat pri zvySovani miery zabezpecenia svojich sieti.

Co Vas nauc¢ime

Ucastnici sa naudia planovat a vykonat penetracny test s cielom identifikovat slabé miesta a nasledne analyzovat ziskané
informacie a navrhn(t potrebné opatrenia. Ziskate zruc¢nosti a znalosti, ktoré budd solidnym zakladom pre vas vstup do
sveta penetracnych testerov.

Kurz je zaroven pripravou na certifikaénd skisku CompTIA PenTest+ [nie je stcastou kurzul).

PoZadované vstupné znalosti
Znalosti na Urovni kurzu CompTIA Security+

Studijné materialy
The Official CompTIA PenTest+ Student Guide (Exam PT0-002)

Osnova kurzu
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Poziadavky organizacie
- Definovanie penetracného testu
- Porovnanie Standardov a metdd
- Vyhodnotenie poZiadaviek
- Priprava dokumentacie

Urcenie a spoznanie ciela
- Ziskanie zakladnych informacii
- Zber informécii z webu
- OSINT

[udské a fyzické slabiny
- Zneuzitie ludskej psychiky
- Sumarizacia fyzickych utokov
- Nastroje na socidlno-inZinierske Utoky

Priprava skenovania slabin
- Planovanie vyhladéavania slabin
- |dentifikacia obrannych prvkov
- Nastroje na skenovanie

Skenovanie
- Skenovanie identifikovanych cielov
- Vyhodnotenie sietovej komunikacie
- ldentifikovanie wifi zariadeni

Analyza vysledkov skenovania
- NMAP
- Analyza vystupov zo skenovania

Ako sa skryt
- Vyhnutie sa zdetekovaniu
- Steganografia
- Vytvorenie skrytého kanalu C&C

Zneuzitie siete a cloudu
- Zoznam zriadeni
- Utok na LAN protokoly
- Nastroje na zneuZitie
- Odhalenie slabin cloudu
- Utoky na cloud

WIFI siete
- Utoky na wifi siete
- Nastroje
Mobilné zariadenia
- Slabiny mobilnych zariadeni
- Utoky na mobilné zariadenia
- Nastroje
Utoky na iné systémy
- loT
- Slabiny virtualnych pocitacov
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Webové aplikacie
- Slabiny webov
- Utok na spojenie
- Modifikacia dat
- Nastroje

Utoky na systémy
- Vzdialeny pristup
- Analyza kdédu

Testovanie prihlasovacich Udajov
Sumarizacia a reporty

Odporucanie opatreni
- Technické opatrenia
- Administrativne a operacné opatrenia
- Fyzické opatrenia
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