Ako sa nestratit v digitalnom svete: OSINT

Kéd kurzu: GOC601

Doba sa zmenila. My aj nase deti zijeme v digitdlnom svete, kde je teraz nevyhnutné mat zadkladné znalosti informacnej
bezpecnosti a vediet si nielen informacie vyhladavat, ale najma ich vediet overovat. Kurz "OSINT pre kazdého” si kladie
za ciel naucit Ucastnikov zéklady informacnej bezpecnosti a umenie overovat informacie v réznych Zivotnych situaciach.
Primarnym cielom bude naucit kazdého Gcastnika vyuzivat OSINT na GcCely overovania informacii. Kvalitnym overovanim
si Elovek moze nielen zabezpedit bezpecnejéi Zivot, ale najma moze loveku pomdct pri rozhodovani. Clovek musi
pochopit, Ze informacnu bezpecnost mu dnes nikto nezabezpedi. TU si musi kazdy z nds zabezpecit sdm. Nas kurz vam
poskytne pevné zaklady k tomu, aby bol vas Zivot bezpecnejsi a aby ste sa lepSie rozhodovali.

Praha 3 18 600 K& 45
Brno 3 18 600 K& 45
Bratislava 3 810 € 45

VSetky ceny st uvedené bez DPH.

Terminy kurzu

G 25.11.2024 3 18 600 K¢ Prezencny CZ/SK GOPAS Praha
16.12.2024 3 810 € Prezencny CZ/SK GOPAS Bratislava prezencne
05.02.2025 3 810 € Online CZ/SK GOPAS Bratislava online
17.02.2025 3 18 600 K¢ Prezencny CZ/SK GOPAS Praha
14.04.2025 3 18 600 K¢ Prezencny CZ/SK GOPAS Brno
23.04.2025 3 810 € Prezencny CZ/SK GOPAS Bratislava prezencne
05.05.2025 3 18 600 K¢ Prezencny CZ/SK GOPAS Praha
09.06.2025 J 810 € Online CZ/SK GOPAS Bratislava online
25.06.2025 3 18 600 K¢ Prezencny CZ/SK GOPAS Brno

VSetky ceny st uvedené bez DPH.

Pre koho je kurz urceny
KedZe OSINT je uz nutnostou pre kazdého, je tento kurz urceny Uplne kazdému. S informaciami pracuje dnes kazdy a
zaroven je kazdy z nds zodpovedny za vlastnl informacnu bezpecnost. Absolventi kurzu si budd moct nastavit vlastnu
zédkladnu informacnu bezpecnost a zaroven sa naucia ako vyhladavat a najma overovat informacie.
Co Vas naucime

- Pochopenie potencialu OSINTu v dnesnom digitalnom svete

- ZvySenie vlastnej informacnej bezpecnosti

- Umenie zberu dat z verejne dostupnych zdrojov

- Legalne techniky a triky ziskavania skrytych digitalnych stop

- Overovanie skuto¢nosti a informacif

- Ziskanie istoty v rozhodovani

PozZadované vstupni znalosti

Ide o zakladny kurz OSINTu pre verejnost, kde je potrebné vediet len zadkladnu pracu s pocitacom a vyuzitie prehliadaca

pre navstevovanie internetu.
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Ako sa nestratit v digitalnom svete: OSINT

Osnova kurzu
Uvod
- Pochopenie Open Source Intelligence (OSINT)
- Dalgie intelligence discipliny
- Pravne znalosti pre legalne OSINT vySetrovanie
- Pochopenie nutnosti overovania informécii a nastavenia spravneho mindsetu
Metodoldgia
- Pochopenie nutnosti metodolégie v OSINTe
- Zakladné metodologické postupy
- Zéakladné metodologické ndstroje
Vyhladéavace
- Pochopenie potencialu vyhladavacov a ich vlastnosti
- Znalost vyhod a nevyhod jednotlivych vyhladavacov
- Google hacking
OSINT overovanie v réznych usecasoch
- Overovanie informacii z médii
- Overovanie novych uchadzacov o zamestnanie
- Overovanie spolo¢nosti
- Overovanie nového Cloveka vo vasom Zivote
- Overovanie déveryhodnosti ponUkanej sluzby ¢i produktu
- Overovanie emailov
- Overovanie telefénneho ¢isla
- Detekcia fiktivnych profilov
- Detekcia falodnych obrazkov/fotografii/dokumentov
- Detekcia falosnych videf
- Detekcia podvodnych webov

- Lokalizovanie podla fotografii/videi za i¢elom overenia skuto¢nosti
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