Microsoft Azure - hacking a penetracné testovanie

Kéd kurzu: GOC238

Patdnovy kurz predstavuje svet Microsoft cloudu z pohladu etického hackera, penetra¢ného testera, ale aj Spinavého
Gtoc¢nika. Na praktickych cvi¢eniach si G¢astnik vyskuga, ako do prostredia Azure/Azure AD reélni Utoénici prenikaju
(initial access), ako potom napadajd dalgie zdroje organizacie (privilege escalation, lateral movement), a tieZ ako sa
nepozorovane skryvaju pred obrancami [Defense evasion, persistence). Neskér v druhej ¢asti rozoberieme, ako sa proti
Utocnym taktikdm v jednotlivych fazach Gcinne branit, alebo .. Ak poznas nepriatela aj sdm seba, mozes bez obav zviest
sto bitiek. Ak poznas seba, ale nie nepriatela, raz vyhras a druhykrat prehras. Ak nepoznas ani seba ani nepriatela,
prehras v kazdej bitke.” Sun Tzu - Umenie vojny.

Praha 5 34 500 K& 50
Brno 5 34 500 Ké 50
Bratislava 5 1500€ 50

VSetky ceny st uvedené bez DPH.

Terminy kurzu

G 06.01.2025 5 34 500 K¢ Prezencny CZ/SK GOPAS Praha
27.01.2025 5 1500 € Prezencny CZ/SK GOPAS Bratislava prezencne
24.03.2025 5 34 500 K¢ Prezencny CZ/SK GOPAS Praha
31.03.2025 9 1500 € Online CZ/SK GOPAS Bratislava online
07.04.2025 5 34500 K¢ Prezencny CZ/SK GOPAS Brno
09.06.2025 B 34 500 K¢ Prezencny CZ/SK GOPAS Praha
14.07.2025 5 1500€ Prezencny CZ/SK GOPAS Bratislava prezencne

VsSetky ceny su uvedené bez DPH.

Pre koho je kurz uréeny
Kurz je vhodny ako pre obrancov, ktori maju na starosti zabezpecenie cloudovych sluzieb Azure/Microsoft 365 (blue

team), tak aj pre penetracnych testerov (red team).

Predpokladané vstupné znalosti
- Znalosti v rozsahu kurzov uvedenych v sekciach
- Predchadzajice kurzy
- a
- Sdvisiace kurzy
- Dobra znalost technoldgii TCP/IP a DNS

Osnova kurzu
- Attack strategy na Azure a Azure AD (AAD)
- Pentesting nastroje
- Vyhladavanie Azure zdrojov (public facing services) a ich zranitelnosti
- Initial access Utoky, exploitacia
- Pristupové tokeny a ich kradez
- Authenticated Enumeration
- Privilege Escalation
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- Metddy persistencie

- Data exfiltration

- Bypassing Defenses

- Security strategy na ochranu identit a zdrojov v Azure

- Ochrana identit (Password protection, MFA, Passwordless, Conditional access, PIM)
- Konfiguracia opravneni pre skupiny a aplikacné identity

- Multi-layered approach ochrana pre jednotlivé komponenty laaS, PaaS

- Defender for cloud - assess, detect and respond pre zdroje v Azure

Priprava na certifikacné skusky
Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikdcie MCM nie je Ucast na oficidlnom MOC kurze

nevyhnutnou podmienkou pre zloZenie skisky. Oficidlne kurzy MOC spolo¢nosti Microsoft a aj nase vlastné kurzy GOC
st vhodnou sUcastou pripravy na certifikacné skisky spolocnosti Microsoft, ako si MTA, MCP, MCSA, MCSE, alebo
MCM. Primarnym cielom kurzu vSak nie je priamo priprava na certifikacnu skisku, ale zvladdnutie teoretickych principov
a osvojenie si praktickych zrucnosti potrebnych na efektivnu pracu s danym produktom. MOC kurzy zvyCajne pokryvaju
takmer vSetky oblasti pozadované pri prislusnych certifikacnych skiskach. Ich prebratiu na kurze ale nebyva dany vzdy
presne rovnaky ¢as a déraz, ako vyzaduje certifikacnd skliSka. Ako dalSiu pripravu na certifika¢né skisky je mozné vyuzit

napriklad knihy od MS Press (tzv. Self-paced Training Kit] alebo elektronicky self-test softvér.
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