UNIX/Linux - bezpecnost dat, bezpecna komunikacia a

sifrovanie

Kéd kurzu: UNIXB2

Kurz je urceny pre spravcov sietovych serverov, ktori potrebuju zabezpecit ako data na serveri, tak aj komunikaciu so
serverom. Ucastnici sa zoznamia so zakladmi Sifrovania v oblasti po&itacovej bezpeénosti. Dalej sa naucia prakticky
pouzivat systémy PGP (GnuPG), SSL, DM-Crypt atd.

Praha 1 4 500 K¢ 10
Brno 1 4 500 K¢ 10
Bratislava 1 200 € 10

VSetky ceny st uvedené bez DPH.

Terminy kurzu

06.12.2024 1 4500 K¢ Prezencny CZ/SK GOPAS Praha

28.02.2025 1 4500 K¢ Prezencny CZ/SK GOPAS Praha

17.03.2025 1 200 € Online CZ/SK GOPAS Bratislava online
07.05.2025 1 4500 K¢ Prezencny CZ/SK GOPAS Praha

21.07.2025 1 200 € Prezencny CZ/SK GOPAS Bratislava prezencne

VSetky ceny st uvedené bez DPH.

Pre koho je kurz urceny
Kurz je urceny pre spravcov siete a sietovych serverov s 0S Unix, ktori sa chcu naudit zabezpecit komunikaciu tychto

serverov so svojim okolim.
Co Vas naucime
Ucastnici kurzu sa naucia zakladnym principom kryptoldgie a Sifrovanie v prostredi po&itacove] bezpecnosti. Dalej sa

naucia prakticky implementovat systémy PGP. (GnuPG), SSL atd.

PoZadované vstupné znalosti
Dobra znalost OS Unix.
Studijné materialy
Studijny material GOPAS.
Osnova kurzu
Zakladné principy, metédy a aplikacie kryptoldgie
- Prehlad a pouZitie beznych kryptologickych algoritmov - HASH funkcie, symetrické/konvenéné a asymetrické
metddy
- HASH funkcie, prehlad vlastnosti a pouzitia (MDx, SHAx atd')
- Symetrické metddy, prehlad vlastnosti a princip fungovania tychto algoritmov, pouZzitie (DES, 3DES, AES atd’)
- Asymetrické metddy, prehlad vlastnosti a princip fungovania tychto algoritmov, pouzitie (DH, RSA, DSA atd')
- Niektoré vybrané aplikacie, digitalny podpis, vztahy dovery - certifikaty atd’
Praktické aplikacie kryptolégie
- Systém PGP [GnuPG), pouzitie
- Systém SSL/TLS, implementacia OpenSSL
- Praca s kld¢mi a certifikatmi
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- Program Stunnel
- Sifrované disky pomocou CryptoLoop a DMCrypt
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