UNIX/Linux — bezpecnost a zabezpecenie serveru

Kdd kurzu: UNIXB1

Kurz je urceny spravcom serverov, ktori sa naucia zakladné modely a principy, ako zabezpecit server a komunikaciu po
sieti (Internet), zoznamia sa s pojmami firewall a sietova bezpecnost. Dalej sa naucia prakticky implementovat aktivne
prvky pre zabezpecenie systému ako su kontroléri integrity, systémy HIDS a NIDS a tieZ pouzivat technoldgie ako su
LIDS a GRSecurity.

Praha 2 9 000 K¢ 20
Brno 2 9 000 K¢ 20
Bratislava 2 400 € 20

VSetky ceny st uvedené bez DPH.

Terminy kurzu

04.12.2024 2 9 000 K¢ Prezencny CZ/SK GOPAS Praha

26.02.2025 2 9 000 K¢ Prezencny CZ/SK GOPAS Praha

13.03.2025 2 400 € Online CZ/SK GOPAS Bratislava online
05.05.2025 2 9000 K¢ Prezencny CZ/SK GOPAS Praha

17.07.2025 2 400 € Prezencny CZ/SK GOPAS Bratislava prezencne

VSetky ceny st uvedené bez DPH.

Pre koho je kurz urceny

Kurz je urceny pre spravcov sieti a siefovych serverov s 0S Unix, ktori sa chcu naudit zabezpedit tieto servery v prostredi
Internetu.

Co Vas naucime

Ucastnici kurzu sa naucia zakladnym modelom a principom, ako zabezpecit server a komunikaciu po sieti (Internet),
zoznamia sa s pojmami Firewall, sietova bezpecnost, atd. Dalej sa naucia prakticky implementovat aktivne prvky pre
zabezpecenie systému ako su kontroléri integrity, systémy HIDS a NIDS a tiez pouZivat technolégie ako su LIDS a
GRSecurity.

PoZadované vstupné znalosti
Dobré znalost OS Unix.

Osnova kurzu
Uvod
- Uvod do bezpecnosti operaénych systémov typu Unix
- Typy Utokov, rozdelenie, technoldgie Utokov
- Bezpecnostny model OS Unix
Bezpecnost na sieti
- Inventulra spusatenych sietovych sluzieb, vyber bezpecnych démonov
- Ziskavanie sietovych informacii o beZiacom systéme - skenovanie portov, OS Fingerprinting atd.
- Bezpecnostné skenery - Satan, Sara, Nessus atd.
- Systém NETFILTER
- Pokrocilé techniky - PortKnocking atd.
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Systémy IDS

Kontroléri integrity siborovych systémov - Tripwire, AIDE

Systémy HIDS - OSSEC

Systémy NIDS - SNORT

Systémy pre detekciu malware a iného zaskodnickeho softwaru - Chkrootkit, Rkhunter, Maldet atd.

Pokrocilé bezpecnostné techniky v OS Linux

Rozsirené moznosti zabezpecenia v Linuxe - Capability, Security Modules Framework

Bezpecnostny model - pristupova matica, bezpecnostna politika

Standardizacia v oblasti bezpe¢nosti operaénych systémov - TCSEC (Orange Book], Bezpednostné triedy
Riadenie pristupu - MAC, DAC, systémy RBAC

Prehlad pokrocilych zabezpecovacich systémov pre Linux - OpenWall, Pax, LIDS, GRSecurity, AppArmor, RSBAC,
SELinux

Systém LIDS - instalacia, moznosti, zakladné nastavenia

Systém GRSecurity - inStalacia, moZnosti, zakladné nastavenia, testovania
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