Windows Server - sprava pocitacov pomocou Group

Policy a LAPS

Kéd kurzu: GOC242

Trojdiiovy kurz sa detailne venuje vyuzitiu technolégie Group Policy (GPO) na spravu onprem prostredia postaveného nad
Active Directory (AD DS). Uastnici sa naucia véetky moZnosti aplikacie zasad skupiny na Windows 10/11 stanici a serveri
vratane spustenia skriptov, napriklad vytvaranie inventara pocitacov, hardware a software a v neposlednom rade spravu
lokalnych Administrator U¢tov pomocou technolégie LAPS (Local Admin Password Solution).

Praha 3 13 500 K& 30
Brno 3 13 500 K& 30
Bratislava 3 600 € 30

VSetky ceny st uvedené bez DPH.

Terminy kurzu

G 11.12.2024 3 600 € Online CZ/SK GOPAS Bratislava online

G 11.12.2024 3 13 500 K¢ Online CZ/SK GOPAS Praha online
20.01.2025 3 13 500 K¢ Prezencny CZ/SK GOPAS Praha
03.03.2025 3 600 € Prezencny CZ/SK GOPAS Bratislava prezencne
14.04.2025 3 600 € Online CZ/SK GOPAS Bratislava online
28.04.2025 3 13 500 K¢ Prezencny CZ/SK GOPAS Praha
05.05.2025 3 600 € Prezencny CZ/SK GOPAS Bratislava prezencne

VSetky ceny st uvedené bez DPH.

Pre koho je kurz urceny

Kurz je uréeny spravcom a architektom bezpecénosti a IT infrastruktiry primarne postavenej na Active Directory (AD DS)
a Azure Active Directory (AAD) alebo Entra ID (EntralD).

Predpokladané vstupné znalosti

Znalosti v rozsahu kurzov uvedenych v sekciach Predchadzajice kurzy a Sivisiace kurzy
Dobré znalost technoldgii TCP/IP a DNS

Osnova kurzu

Uvod do technoldgii centralnej spravy klientov a serverov nad on-prem Active Directory
Pripajanie klientov k Active Directory [domain join)

Sprava pocitacov pomocou skupinovej politiky (GPO]

Zéaklady a principy fungovania GPO

GPUPDATE a GPUPDATE /force

Sablény pre spravu (administrative templates, ADMX]

Bezpecénostné zasady (security policy) a Windows Firewall

Filtrovanie a aplikovanie GPO nad OU hierarchiou

Bezpelnostné filtre a skupiny (security filtering)

UzZivatelské zasady a nastavenia
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Group Policy Preferences a ich moznosti a filtrovanie poloZiek
Loopback processing

WMI filtrovanie

Skriptovanie a automatizacia pre Group Policy

Sledovanie a rieSenie problémov s Group Policy

Zalohovanie, obnova a prenosy a migracia GPO

BitLocker a jeho sprava

Tvorba inventaru pocitacov a ich hardware

LAPS (Local Admin Password Solution)

Nasadenie a sprava LAPS nad on-prem Active Directory

Priprava na certifikacné skusky
Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikacii MCM, nie je UCast na oficidlnom MOC kurze nutnou

podmienkou pre zloZenie skusky.

Oficidlne kurzy MOC spolo¢nosti Microsoft i nase vlastné kurzy GOC s vhodnou sUcastou pripravy na certifikacné
sklsky Microsoft ako s MTA, MCP, MCSA, MCSE alebo MCM.

Primarnym cielom kurzu nie je priamo priprava na certifika¢né skusky, ale zvlddnutie teoretickych principov a osvojenie
si praktickych zru¢nosti nutnych k efektivnej praci s danym produktom.

MOC kurzy obvykle pokryvaju takmer vSetky oblasti pozadované pri zodpovedajucich certifika¢nych skiskach. Ich
prebraniu na kurze ale nebyva dany vzdy presne rovnaky ¢as a déraz, ako vyZaduje certifikacna skuska.

Ako dalsiu pripravu k certifikaénym skiskam je mozné vyuzit napriklad knihy od MS Press (tzv. Self-paced Training Kit] i

elektronicky self-test software.
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