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Zranitelnosti webovych aplikacii - utoky na server

Kéd kurzu: GOC542

Toto Skoleniie vas zasvati do tajov webhackingu a zranitelnosti webovych aplikacii, ktoré umoznuju Utocit na aplikacné
servery a na nich uloZené data. Skolenie vam umozni do detailov pochopit a v praxi si vyskasat metddy, ktoré bezne
pouzivaju Utocnici. Zranitelnosti webovych aplikacii umoznujuce Gtoky na server patria medzi najzavaznejsie hrozby a
dokladne by s nimi mali preto byt zozndmeni vSetci vyvojari a prevadzkovatelia webovych aplikécii. Vzhladom na to, Ze
zneuzitie tohto typu zranitelnosti vedie casto ku kompletnému prevzatiu kontroly nad cielovym systémem, mali by ste sa
s nimi zoznamit a otestovat si bezpecnost svojich webovych aplikacii skor nez to za vas urobi nevitany votrelec. Vsetko,
¢o k tomu budete potrebovat, vds nau¢ime na tomto praktickom kurze.

Praha 5 31000 K& 75
Brno 5 31000 K¢ 75
Bratislava 5 1350 € 75

VSetky ceny st uvedené bez DPH.

Terminy kurzu

G 25.11.2024 5 31000 K¢ Prezencny CZ/SK GOPAS Praha

G 16.12.2024 g 31000 K¢ Online CZ/SK GOPAS Praha online

G 16.12.2024 5 1350 € Online CZ/SK GOPAS Bratislava online
17.03.2025 5 31000 K¢ Prezencny CZ/SK GOPAS Praha
31.03.2025 5 1350 € Prezencny CZ/SK GOPAS Bratislava prezencne
07.04.2025 5 31000 Ke Prezencny CZ/SK GOPAS Brno
02.06.2025 5 1350 € Online CZ/SK GOPAS Bratislava online
09.06.2025 5 31000 K¢ Prezencny CZ/SK GOPAS Praha

VsSetky ceny st uvedené bez DPH.

Pre koho je kurz urceny

Kurz je ureny vyvojarom a prevadzkovatelom webovych aplikacii, ktori chcl porozumiet postupom Utocnikov pri
napadani webovych aplikacii. Na mnohych praktickych ukdzkach si vyskiSame postupy Utocnikov, pri ktorych dochadza

ku kompromitacii serveru a databaz.

Postupy preberané na tomto kurze cielia primarne na technoldgie Apache, PHP a MySQL. Pretoze sa ale daju
predstavené principy Casto aplikovat aj na iné technoldgie, odporic¢ame navstévu kurzu kazdému, kto sa chce zoznamit
s praktikami Utocnikov a chce ziskat spravne bezpecnostné navyky pri vyvoji a prevadzke webovych aplikacii a serverov.
Co vas naucime

Nas jedinecny kurz Webhacking v praxi 2 - Gtoky proti serverom vam umozni do detailov pochopit a hlavne si na
praktickych prikladoch vyskdsat metddy, ktoré beZzne vyuZivaju Utocnici pocas Utokov na webové servery a aplikacie. V
priebehu kurzu si postupne vysvetlime vSetko, ¢o potrebujete poznat pre obranu proti tymto Gto¢nym technikam.

PoZadované vstupné znalosti
Kurzu sa moze zU&astnit kazdy, kto ma zdkladné znalosti technoldgif HTTP, HTML a SQL.

Osnova kurzu
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Zranitelnosti webovych aplikacii - utoky na server

Prieskum prostredia
e |dentifikdcia pouZitych technolégif
¢ Web Crawling/Spidering
e Hladanie neverejnych zdrojov
* Repozitare
¢ Open Directory listing
¢ [IS Tilde File Enumerate
* Apache Multiviews File Enumerate

e HTTP metddy
Exploitdcua pouzitych technoldgii

e Guessing

¢ Hladanie exploitov
e Pouzitie exploitov
e Post exploitacia

e Shelly
Zranitelnosti a Utoky na SSL

¢ Zranitelnosti jednotlivych Sifrovacich algoritmov
® Heartbleed
e Poodle
e BEAST
¢ CRIME
¢ BREACH
e dalSie
Utoky na déta
¢ Chybajuca/nedostatocnd autorizacia
e Priamy pristup k objektom
« Unik dat pri redirekte

e Forced Browsing
Utoky na databazu

e Union-Based SQL injection

e Boolean-Based SQL injection

e Error-Based SQL injection

e Time-Based SQL injection

e Stacked SQL injection

e Stored/Second-order SQL injection
e DNS exfiltration

e Multibyte SQL injection
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Zranitelnosti webovych aplikacii - utoky na server

¢ SQL injection via binary hash
e Local File Disclosure via SQL injection
e Command execute via SQL injection

e SQL Truncation
Crackovanie hashov

e Hashovacie algoritmy
* Solenie
e Crackovanie hashov

* Brute Force/Dictionary attack/Rainbow tables
Zranitelnosti XML parserov

¢ Denial of Services via XML

e | ocal File Disclosure via XML
e Command Execution via XML
e XML injection

e | DAP injection

e XPATH injection
Code Execution

¢ Nezabezpeceny upload

¢ Nezabezpeceny download
e Local File Disclosure

* Remote File Inclusion (RFI)
e Local File Inclusion (LFI]

e LFl via file upload

e LFl via session storage

e LFl via environment

e LFlvia log

e | Flvia phpinfo

e Function Injection

e PHP Object Injection

¢ Code Execution

e Command Execution

e WebDav a zneuzitie HTTP metdd
e PHP-CGI vulnerability

e SSl Injection
Pozrieme sa aj na dalSie Gtoky...

e Zneuzitie webserveru ako proxy

e HTTP request smuggling
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Zranitelnosti webovych aplikacii - utoky na server

¢ Privilege escalation/autorization bypass prostrednictvom cookie
® HTTP Request hlavicky

e Host Header Injection

¢ Napadeni Session Storage

e Local Session Injection

¢ Session Puzzling

e ZIP bomby a DoS

« Utoky na zdielanych serveroch

e Server-Side Request Forgery (SSRF)

e Zranitelnost Shellshock

GOPAS Praha GOPAS Brno GOPAS Bratislava ( PA ®
Kodariska 1441/46 Nové sady 996/25 Dr. Vladimira Clementisa 10 J

101 00 Praha 10 602 00 Brno Bratislava, 821 02
Tel.: +420 234 064 900-3 Tel.: +420 542 422 111 Tel.: +421 248 282 701-2 Copyright © 2020 GOPAS, a.s.,
info@gopas.cz info@gopas.cz info@gopas.sk All rights reserved

GOCb542 — Strana 4/4 21.11.2024 13:21:38


https://www.gopas.sk/skolenie/GOC542

