Advanced VPN for Cisco Routers

Kéd kurzu: S4

Podrobnejsi teoreticky rozbor protokolu IPSec, ukazky implementacie komplexnejsich scenarov pouzivanych v praxi
[High Availability, NAT, GRE). Ladenie parametrov IPSec z pohladu vysokej dostupnosti, MTU atd. Vysk(Sanie poslednych
aktualit suvisiacich s touto technoldgiou.

Praha 4 42 900 K& 0
Bratislava 4 1620€ 0

VSetky ceny st uvedené bez DPH.

Terminy kurzu

24.03.2025 4 42 900 K¢ Prezencny CZ/SK Praha - ALEF NULA
13.10.2025 4 42 900 K¢ Prezencny CZ/SK Praha - ALEF NULA

VSetky ceny st uvedené bez DPH.

PoZadované vstupné znalosti

Vedomosti z oblasti Internetworkingu, TCP/IP, konfiguracie Cisco smerovacov v rozsahu kurzov A0/INTRO a A1/ICND.
Zakladné vedomosti o IPSec v rozsahu $kolenia S1/SNRS su vyhodou.

Osnova kurzu

Rozéirena tedria IPSec (Main mode, Quick mode, Aggressive mode, zostavovanie IPSec]
IPSec troubleshooting [podrobny rozbor debug prikazov)

IPSec High Availability (rézne riedenia redudancie IPSec tunelov)

TED (Tunnel Endpoint Discovery protokol]

Easy VPN server na Cisco routeroch (teoretické principy a konfiguracial

VPN remote na Cisco routeroch (teoretické principy a konfiguracia)

Softwarovy Cisco VPN client (teoretické principy a konfiguracia)

Interoperabilita IPSec tunelu s NAT/PAT (NAT traversal atd')

IPSec tunely medzi Cisco routerom a Windows 2000 (zékladny popis GRE protokolu)
GRE protokol (zékladny popis GRE protokolu)

Enkrypcia GRE tunelov IPSec (konfiguracia GRE/IPSec na smerovacoch)

Riedenie redundancie GRE tunelov (rieSenie zloZitejSich scendrov GRE/IPSec)

Dynamic Multipoint VPN (rieSenie rozsiahlych VPN sieti pre .fullmesh™ komunikéciu)

MTU a fragmentécia IPSec a GRE paketu (tunning IPSec a GRE protokolov)

GOPAS Praha

Kodaniska 1441/46

101 00 Praha 10

Tel.: +420 234 064 900-3

info@gopas.cz

S4 — Strana 1/1

GOPAS Brno

Nové sady 996/25
602 00 Brno

Tel.: +420 542 422 111

info@gopas.cz

GOPAS Bratislava

Dr. Vladimira Clementisa 10
Bratislava, 821 02

Tel.: +421 248 282 701-2
info@gopas.sk

@ GOPAS

Copyright © 2020 GOPAS, a.s.,
All rights reserved

18.01.2025 10:10:53


https://www.gopas.sk/skolenie/S4

