Bezpecnostné povedomie zamestnancov - vstupné

preskolenie

Kdd kurzu: BPZ-A

Dvojdnovy kurz Skoli beznych zamestnancov a uzivatelov na podnikovi bezpecnost informécii a ochranu osobnych Udajov
(INFOSEC, ISMS, GDPR), jej poZiadavky a zodpovednost pracovnikov samotnych. Kurz je zakonéeny testom, po jeho
Uspesnom zloZeni ziska UCastnik osvedcenie o spdsobilosti. Jedna sa o prvotné dvojdiovej preskolenie. Neskor je uz
mozné opakovane navstevovat len jednodiovy nadvazujlci kurz BPZ-B.

Praha 2 7 800 K¢ 30
Brno 2 7 800 K¢ 30
Bratislava 2 340 € 30

VSetky ceny st uvedené bez DPH.

Terminy kurzu

07.04.2025 2 7 800 K¢ Prezencny CZ/SK GOPAS Praha
08.05.2025 2 340 € Online CZ/SK GOPAS Bratislava online
08.05.2025 2 7 800 K¢ Online CZ/SK GOPAS Praha online

Vsetky ceny su uvedené bez DPH.

Pre koho je kurz urceny

Kurz je urceny vSetkym uzivatelom informacnych technoldgii, najma zamestnancom organizacii, ktori maju na starosti
bezpecénost informacii (INFOSEC, ISMS] alebo su spravcovia, alebo maji na starosti spracovanie osobnych Gdajov

(GDPR).

Co vas na kurze naucime
- Porozumiet dovodom a dolezitosti ochrany informécii v organizacii
- Pochopit, ¢o st a o naopak nie st osobné Udaje a ako sa k nim spravat
- Byt schopny prijat vlastnl zodpovednost za svoje spravanie pri nakladani s citlivymi podnikovymi a osobnymi Gdajmi
- Vediet ako si spravne zvolit a chranit hesla a iné prihlasovacie Udaje
- Chépat na Co je potrebné Sifrovanie, na €o sa vyuziva a ako si skontrolovat, Ze sa naozaj Sifruje
- Aké su rizika pri pristupe k podnikovym informaciam z mobilnych zariadeni, z internetu vSeobecne a ako to robit
bezpecne
- Co znamena fyzicka bezpednost a ako je nebezpedné nechavat pocitacové vybavenie bez dozoru
- Aké existuju technické bezpeénostné opatrenia a aka je alebo nie je ich schopnost zabranit Gtokom a strate dat
- Vidiet niektoré Gtoky na vlastné oci a pochopit ako to méze byt jednoduché, ak si ¢lovek nedava pozor

Skuska sposobilosti

- Na konci kurzu prebieha 30 minutovy test

- Odpovede na otazky Gcastnici vypliaju do elektronického testovacieho systému, ktory vysledok okamzite vyhodnotf

- Odpovede na otazky sa vyberaju z niekolkych moznych, kazda otdzka moze mat viac spravnych odpovedi, ktoré je v
takomto pripade potrebné zvolit véetky (multi-select)

- Ktestu nesmie mat Gcastnik po ruke nic, nie st dovolené ani mobilné telefény, ceruzky ani poznamkové bloky,
pripojenie k internetu je odpojené, nie st povolené ani iné "inteligentné” zariadenia ako hodinky a pod.

- Akakolvek spolupraca testovanych je zakazana, v priebehu testu nie je mozné opustat testovaciu miestnost

- Uspedné ukonenie skasky je pri dosiahnuti aspof 70% spravnych odpovedi
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Bezpecnostné povedomie zamestnancov - vstupné

preskolenie

- PriUspesnom zloZeni sktsky dostane Ucastnik osvedcenie o sposobilosti na pracu s informéaciami v zabezpecenom
prostredi

- Osvedcenie o sposobilosti sa vydava na dobu neurcitd, ale obsahuje vyrazne uvedeny datum jeho ziskania a
postupom casu teda prirodzene straca na aktualnosti

Osnova kurzu
- Dbélezitost informacne] bezpec¢nosti pre fungovanie organizacie (ISMS, Infosec]
- Zakonné poZiadavky na ochranu osobnych Gdajov (GDPR)
- Co st osobné Udaje, ako sa k nim spravat a na ¢o nezabudnut
- Na Co si dat pozor pri zverejhovani osobnych Udajov na socidlnych sietach
- Pouzivatelské mend a hesla pre prihlasovanie do podnikovej pocitacovej siete
- Zéasady pre spravnu volbu dizky a vlastnosti heslan
- Coje a preco sa pouZiva viac-faktorové prihlasovanie do po&itacov a mobilnych zariadenf
- Ako chranit prihlasovacie Udaje proti Gtokom ako je keylogger
- Ukladat alebo radsej neukladat hesla na pocitacoch?
- Sifrovanie komunikacie ako napriklad HTTPS a ako sa o tom uistit
- Z&sady bezpecného pripajania k firemnej poste a vnutornym webom z mobilnych zariadeni
- Odkial sa mb6zem pripdjat a odkial naopak nesmiem
- Sifrovana a neéifrované WiFi, bezpe¢né VPN pripojenie, pripojenie na vzdialend plochu
- Sifrovanie diskov a mobilnych zariadenf ako ochrana proti fyzickému ttoku na pocitace
- Opatrnost pri Ustnom a papierovom zdielani informacif
- Preco fyzickd bezpecnost, vstupy s kartou a visackou, hlasenie incidentov a straty alebo kradeze
- Ako rozoznat phishing a ako si davat pozor na spustanie nebezpecnych priloh
- Co st zero-day Utoky, ransomware a (ne) schopnost antivirusu nakazu odhalit a zablokovat
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