Windows Server - hacking and pentesting Active

Directory

Kéd kurzu: GOC213

Patdnové skolenie vas podrobne zozndmi s metddami, ktoré sa pouzivaju pre Utoky na Active Directory alebo pre
penetracné testovanie. VSetky Utoky si budete moct prakticky vyskisat pomocou nastrojov z Kali Linux a Commando VM.

Praha 5 28 500 K¢ 50
Brno 5 28 500 K¢ 50
Bratislava 5 1250€ 50

VSetky ceny st uvedené bez DPH.

Terminy kurzu

G 21.01.2025 3 750 € Online CZ/SK GOPAS Bratislava online
G 17.02.2025 5 28 500 K¢ Teleprezencny  CZ/SK GOPAS Praha_GTT
G 17.02.2025 5 1250 € Teleprezencny CZ/SK GOPAS Bratislava_GTT

VSetky ceny st uvedené bez DPH.

Pre koho je kurz urceny

Kurz je uréeny IT spravcom, bezpecakom aj pentesterom, ktori sa chcl dozvediet ako funguju pokrocilé techniky Gtokov
na Active Directory.

Co vés na kurze nau¢ime

Predpokladané vstupné znalosti:
- Znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajlce kurzy a Suvisiace kurzy
- Dobréa znalost technoldgii TCP / IP a DNS

Osnova kurzu
- Kradez prihlasovacich Udajov a lateralny pohyb po sieti, Pass-the-Hash, Pass-the-Ticket, Silver Ticket, Overpass-
the-Hash, DCSync
- Hadanie hesiel, password spraying a brute-forcing
- MITM Utoky, NBNS / LLMNR spoofing, NTLM Relay, Kerberoasting
- Offline Utoky na Active Directory, deSifrovanie DPAPI a DPAPI-NG
- Utoky na autentizaciu pomocou ¢ipovych kariet
- Dosiahnutie perzistencie, Skeleton Key, Golden Ticket Utok
- Detekcia pomocou Microsoft ATA
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