Windows Server - sprava bezpecnosti

Kéd kurzu: GOC175

Tento pokrocily patdnovy kurz sa zameriava na vybudovanie znalosti implementacie bezpecnosti sieti postavenych na
Windows a Active Directory. Kurz obsahuje vybrané bezpecnostné témy z ostatnych kurzov rodiny Windows Server 2019
a Windows Server 2016 a prindsa tak ich prierez cez vSetky odbory, ako su sietové technoldgie, Active Directory alebo
aplikacné sluzby. Uastnici ziskaju znalosti technolégii, ako je Active Directory, NTFS, BitLocker, EFS, PKl a AD CS,

DirectAccess, RRAS a NPS, NAP, 802.1x a dalSie.Tento kurz od 1. 1. 2022 nahradi zruSeny kurz Windows Server 2016 -

moderné bezpeénostné technoldgie [MOC20744].

Pobocka Dni Kataldgova cena ITB

Praha 5 28 500 K¢ 50

Brno 5 28 500 K¢ 50

Bratislava 5 1250 € 50

VSetky ceny st uvedené bez DPH.

Terminy kurzu

Datum Dni Cena kurzu Typ vyucby Jazyk vyucby Lokalita

20.01.2025 5 1250 € Online CZ/SK GOPAS Bratislava online
24.02.2025 5 28 500 K¢ Prezencny CZ/SK GOPAS Brno

24.02.2025 5 28 500 K¢ Prezencny CZ/SK GOPAS Praha
10.03.2025 5 28 500 K¢ Online CZ/SK GOPAS Praha online
10.03.2025 5 1250 € Online CZ/SK GOPAS Bratislava online
07.04.2025 5 28 500 K¢ Prezencény CZ/SK GOPAS Praha
12.05.2025 5 28 500 K¢ Prezencny CZ/SK GOPAS Brno

12.05.2025 5 1250€ Prezencny CZ/SK GOPAS Bratislava prezencne
16.06.2025 5 28 500 K¢ Prezencny CZ/SK GOPAS Praha
07.07.2025 5 1250 € Online CZ/SK GOPAS Bratislava online
07.07.2025 5 28 500 K¢ Online CZ/SK GOPAS Praha online

VsSetky ceny su uvedené bez DPH.

Co vas naucime

- Zozndmime vas so zakladmi a principmi bezpecnosti na platforme Windows

- Vysvetlime vam vnutorné fungovanie uZivatelskych Gctov, ich SID a principov overovania pomocou Kerberos

- Dozviete sa a vyskusSate si, ako funguju vztahy dévery medzi doménami a forestami

- Naucite sa spravne pracovat s uZivatelskymi skupinami a dozviete sa, ako optimalizovat ich pouZitie

- Naucite sa detailne spravovat NTFS a Share opravnenie a ABE a skriptovat jeho nastavenia a Zit v prostredi s UAC

- Dozviete sa, ako spravne riadit ¢lenstvo v lokalnych skupinach a ako delegovat spravu nizsim administratorom

- Zacnete efektivne vyuzivat bezpecnostné zasady v Group Policy

- Spriatelite sa s Windows Firewall a naucite sa ho efektivne a bezpecne spravovat s minimalnym otvorenim

prevadzky

- Zavediete AD CS certifikacnu autoritu a budete distribuovat certifikaty

- Rozchodite si Sifrovand komunikaciu pomocou IPSec a dozviete sa, ako riadit pristup pocitacov do siete pomocou

802.1x

- Zavediete SSL certifikaty pre 1IS Web Server a dalSie sluzby, ako si napr. SQL Reporting Services

- Zasifrujete si diskové oddiely pomocou BitLocker a nastavite obnovu klticov cez Active Directory
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- Budete chranit pristup k siborom pomocou EFS a certifikatov

- Rozchodite vzdialeny pristup pomocou VPN (PPTP, L2TP i SSTP) a rozchodite aj DirectAccess a Remote Desktop
Gateway

- Vzdialeny pristup zabezpecite pomocou NAP a zavediete striktné zdravotné politiky

Predpokladané vstupné znalosti
- Znalosti v rozsahu kurzov uvedenych v sekcii
- Predchadzajice kurzy
- Spréava Windows Server 2008/R2 a/alebo Windows Server 2012 a zaklady Active Directory
- Z&klady technologii TCP/IP a DNS
- Zakladné principy bezpecnosti ako su certifikaty, Sifrovanie, overovanie a riadenie pristupu

Osnova kurzu
- Bezpecnostny subsystém Windows
- UZivatelské a servisné Ucty, Logon Session, Access Token, SID a SID History
- Overovanie uzivatelov, autentizadcia pomocou NTLM, Kerberos, SSL certifikatov a Cipovych kariet
- Auditovanie, sledovanie pristupu a overovanie
- Multiuzivatelské prostredie, identity procesov, identity sluzieb a IS AppPoolldentity, SYSTEM, Network Service a
Local Service
- Trust, Forest Trust, Trust UcCty, Selective Trust a komplexné prostredie, migracia uzivatelov
- NTFS a Share opravnenie, User Rights, Access Based Enumeration (ABE)
- User Account Control (UAC)
- Lokalne skupiny, delegacia opravnen( pre spravu serverov a stanic, delegacia v Active Directory
- Group Policy a Security Policy, Software Restrictions, Password Policies
- Windows Firewall a jeho centralna spréva cez Group Policy
- Active Directory Certificate Services (AD CS), PKI a sprava certifikatov a privatnych klucov
- Pristup do siete a Sifrovanie IPSec a 802.1x
- TLS/SSL certifikaty a ich aplikacia pre IIS, Reporting Services, TS Gateway a pod.
- Sifrovanie BitLocker a EFS a ich rozdiely, aplikacie a zalohovanie klUcov
- Vzdialeny pristup VPN - PPTP, L2TP, SSTP, DirectAccess, Remote Desktop Gateway (TS Gateway)
- Network Access Protection (NAP) a NPS
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