Strategicka ochrana firmy v dobé Al

Kéd kurzu: Al_DIGITALSEC

Kurz je zamerany na ziskanie praktickych znalosti a zru¢nosti v oblasti ochrany proti digitadlnym manipulaciam, ako st
deepfake a fake news. Naucite sa nielen identifikovat manipulacie, ale tieZ zaviest opatrenia pre prevenciu a efektivnu
reakciu na tieto hrozby. Kurz je idedlny pre zamestnancov firiem, ktori chcl chranit seba aj organizaciu pred modernymi
digitalnymi rizikami.

Praha 1 10 900 K& 10
Brno 1 10 900 K& 10
Bratislava 1 420 € 10

VSetky ceny st uvedené bez DPH.

Terminy kurzu

11.03.2025 1 9810 K¢ Online CZ/SK Gopas Praha Online
04.04.2025 1 420 € Prezencny CZ/SK Gopas Bratislava Prezencni
08.04.2025 1 10 900 K¢ Prezencny CZ/SK Gopas Praha Prezencni
07.05.2025 1 10 900 Ké Online CZ/SK Gopas Praha Online
07.05.2025 1 420 € Online CZ/SK Gopas Bratislava Online
04.06.2025 1 10 900 K¢ Prezencny CZ/SK Gopas Praha Prezen¢nfi
12.06.2025 1 420 € Prezencny CZ/SK Gopas Bratislava Prezenéni

VSetky ceny st uvedené bez DPH.

Pre koho je kurz urceny
Kurz je urceny pre zamestnancov firiem, ktori chctd zvysit svoju digitadlnu bezpecnost a naucit sa, ako rozpoznat a
reagovat na manipulacie v digitdlnom obsahu. Je vhodny pre vSetky Urovne zamestnancov, od zaciatocnikov po
manazérov, ktori pracuju s citlivymi datami a informaciami.
Co Vas naucime

- ldentifikovat deepfake videa a fake news clanky

- Rozpoznat manipulacie v textoch, obrazkoch a audiovizudlnych materiadloch

- Zaviest bezpecné navyky pre pracu s digitalnymi médiami

- Reagovat na digitalne Utoky a manipuldcie v redlnom case

- Nastavit interné smernice a protokoly pre digitadlnu bezpecnost
- VyuZzivat dostupné nastroje pre detekciu deepfake a dezinformacii

PoZadované vstupné znalosti
- Zakladna znalost prace s pocitacom a internetom
- Skusenosti s firemnymi systémami vyhodou, ale nie podmienkou

Osnova kurzu
Uvod do digitalnej bezpecnosti
- Co st deepfake a fake news
- Ako vznikaju a preco su nebezpecné
- Dopady digitdlnych manipuldcii na firmy a jednotlivcov
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Techniky identifikacie manipulacif
- Rozpoznavanie kltcovych signalov deepfake vo videach
- Analyza textov a obrazkov: syntetické a manipulované obsahy
- Overovanie zdrojov informacii
Zavadzanie preventivnych opatrenf
- Bezpecné navyky pre pracu v online prostredi
- Nastavenie internych politik a smernic
- Skolenie zamestnancov: zaklady digitalnej gramotnosti
Praktické ukazky a nastroje pre detekciu
- Vytvaranie deepfake a fake news
- Prehlad softwarov pre odhalovanie deepfake
- Préaca s nastrojmi ako Deepware, Wasit
- Testovanie manipulécii na realnych prikladoch
Reakcie na digitalne Utoky
- Protokoly pre hlasenie a reakcie na manipulacie
- Komunikacné stratégie v pripade deepfake Utoku na firmu
- Praktické kroky k obnove ddvery a zaisteniu bezpecnosti
Etika a legislativa
- Pravny rdmec pre ochranu proti digitdlnym manipulaciam
- Etické hranice pri praci s digitdlnymi médiami
- Buducnost reguldcie v oblasti deepfake a fake news
- EU Al Act
- Pohlad ceskych stdov
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