Certified Network Defender version 2

Kéd kurzu: CNDv2

CNDv2 je pokrocily bezpecnostny kurz s velkym mnoZstvom praktickych ukazok a cvi¢eni, kde sa Ucastnici formou
praktického nasadenia zoznamia so vsetkymi zakladnymi komponentami obrany IT prostredia nevyhnutnych pre
efektivnu obranu IT prostredia proti hackingu. Ide o unikatne Skolenie, kde sa kazdy z Ucastnikov dozvie najcastejSie
chyby v bezpecnosti enterprise prostredia a zozndmi sa s technikami zabezpecenia pre eliminaciu bezpecnostnych rizik
a tieto techniky si vyskUsSa tiez prakticky. Je to teda idealne Skolenie pre budtcich IT Specialistov v odbore bezpecnosti,
ktori chcl ziskat uceleny prehlad aj praktickl skisenost IT bezpecnostnych opatreni. Dozvedia sa nielen nevyhnutnd
tedriu bezpecnosti, ale absolventi pochopia dovody pre zavedenie bezpecnostnych opatreni pomocou praktickych ukazok
hackingu bezného IT prostredia a mozu vidiet eliminaciu Utokov po aplikovani bezpeénostnych opatreni vytvaranych v
priebehu kurzu. Tento kurz ucia lektori etického hackingu vykonavajlci penetracné testy, a preto sa Ucastnici dozvedia
najcastejSie chyby v zabezpeceni IT z redlnej prevadzky a mozu sa lepSie zabezpecit proti budlcim penetracnym testom
a redlnym Gtokom.Absolventi pochopia principy IDS/IPS systémov a sami si vytvoia funkény IPS systém a detekéné
pravidla, pomocou ktorych maju za Glohu ubranit napadany systém v realnom prostredi. Dalej detekuju napadnuné
systémy na Urovni siete prostrednictvom praktického zavedenia Honeypot siete, kde sa zozndmia nielen s nasadenim a
managementem honeypot systémov, ale taktieZ sa naucia praktické postupy pre efektivne odklonenie tokov
prostrednictvom honeypot systémov a naucia sa praktické pravidléd pre spravne odtienenie napadanych systémov od
zvysku produkéného prostredia. V dalSej Casti sa zozndmia s obranou koncovych systémov na Windowse, Linuxe aj
mobilnej platforme.Naucia sa efektivne eliminovat hrozby malware a kryptovania dat ransomwarom prostrednictvom
efektivnej analyzy aplikacii a makier v produkénom prostredi a aplikovanim spravnych pravidiel application whitelistingu,
makro whitelistingu a sandboxingu. Dalej sa naucia minimalizovat rizika a dopad Gtoku exploitacie pomocou skenovania
zranitelnosti a patch managementu a aplikovanim spravnych baseline politik.Minimalizujeme riziko kradeze identity
prostrednictvom praktického nasadenia viacfaktorového overovania MFA, kedy si U¢astnici prakticky vyskusaju
zavedenie overovania pomocou asymetrickej kryptografie - prakticky si vykondme implementaciu overovania pomocou
SSH kltcov, klientskych certifikatov, Smart Card overovanie pomocou virtualnych a fyzickych kariet a s tym suvisiace PKI
Enterprise Deployment. Naucime sa tiez nielen praktickl segmentéaciu siete pomocou 802.1x a WPA-Eterprise
bezdrétovych sieti a obranu proti naj¢astejSim sietovym Utokom ako je DHCP Snooping, Dynamic ARP Inspection, IP
Source Guard, ale taktieZ odportcanie pre spravne vykonanie analyzy prostredia pred ich zavedenim pre minimalizaciu
dopadov zmien v konfigurdcii siete a najcastejSie chyby, ktorym spravcovia v praxi Celi a ako im predchadzat.Nauc¢ime sa
sledovat bezpecnostné udalosti pomocou sledovania udalosti v systémoch a zberu logov v SIEMe.

Praha 5 55 000 K¢ 75
Brno 5 55 000 K¢ 75
Bratislava 5 2200 € 75

VSetky ceny st uvedené bez DPH.

Terminy kurzu

18.08.2025 5 55 000 K¢ Teleprezencny CZ/SK Gopas Praha Prezencni_GTT
18.08.2025 5 55 000 K¢ Teleprezencny CZ/SK Gopas Brno Prezencni_GTT
18.08.2025 5 2200€ Teleprezencny CZ/SK Gopas Bratislava

Prezencni GTT

Vsetky ceny su uvedené bez DPH.

Pre koho je kurz urceny

Kurz je velmi vhodny pre spravcov bezpecnosti pocitaCovych sieti, systémovych administratorov, absolventov kurzov
etického hackingu GOC3 - Hacking v Praxi a CEH - Certified Ethical Hacker a kazdého, kto hlada relevantnd obranu

proti etickému i neetickému hackingu.

GOPAS Praha BOPAS Brno GOPAS Bratislava ( P A ®
Kodariska 1441/46 Nové sady 996/25 Dr. Vladimira Clementisa 10 J

101 00 Praha 10 602 00 Brno Bratislava, 821 02
Tel.: +420 234 064 900-3 Tel.: +420 542 422 111 Tel.: +421 248 282 701-2 Copyright © 2020 GOPAS, a.s.,
info@gopas.cz info@gopas.cz info@gopas.sk All rights reserved

CNDv2 — Strana 1/3 16. 04. 2025 13:54:07


https://www.gopas.sk/skolenie/CNDv2

Certified Network Defender version 2

Co Vas naucime

Zabezpelit siet proti naj¢astejSim hacking Utokom

Implementovat segmentaciu siete a zabezpecit pristup do siete pomocou 802.1x a WPA Enterprise vratane spravnej
konfiguracie klientov

Implementovat Smart Card pre bezpecné overovanie vo Windows prostredi

Ochranit koncové systémy proti malware hrozbam

Implementovat IDS/IPS pre sledovanie sietove] komunikéacie

Implementovat Honeypot systémy a spravne zabezpecit ich prevadzku

Sledovat bezpecnostné udalosti

PozZadované vstupné znalosti

Odporucame predchadzajlice absolvovanie kurzu CompTIA Security+. Dobréa znalost spravy operacnych systémov a
znalost sietovych protokolov na Urovni kurzov GOC2 a GOC3 su nevyhnutnou podmienkou.
Osnova kurzu

IDS/IPS - intrusion detection system/intrusion preverntion system
- Princip pravidiel sledovania sietovej komunikacie
- Sprava a vytvaranie vlastnych pravidiel
- Konfiguracia systému pre sledovanie prevadzky
- Konfiguracia SPAN portu
- Inline rezim
- Zmeny v TCP prevadzke

HoneyPots
- Role honeypotu v siefove] bezpecnosti
- Lightweight vs. full honeypot
- Prakticka implementacia honeypot systémov
- Sledovanie systémov

- Spravna implementacia siete pre minimalizaciu dopadu honeypot napadnutia

EndPoint Security
- Windows Endpoint security
- Linux Endpoint security
- Mobile Endpoint security
- 0S Hardening
- Sifrovanie diskov
- HIPS

Effective Malware protection - Application Whitelisting a Macro whitelisting
- Analyza prostredia z pohladu spustaného kédu
- Analyza prostredia z pohladu procesov
- Sledovanie logov a dopliiovanie novych pravidiel
- Vynutenie pravidiel
- Analyza office dokumentov v bezpeénom prostredi
- Sprava CodeSigning certifikatov
- Spréva trusted publishers

Passwordless environment and Multifactor authentication
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- Overovanie pomoco klicov v SSH

- Overovanie pomocou SmartCard vo Windows prostredi
- Virtual Smart Card

- PKI management a Deployment certifikatov

802.1x a WPA Enterprise a zabezpecenie sietovych segmentov
- Analyza prostredia pred nasadenim opatreni
- RADIUS, NAC - Network Access Controller
- Radius server konfiguracia
- Odporucania pre certifikaty Radius serveru
- Konfiguracia supplicant rieSeni pre Microsoft a Linux
- Deployment certifikdtov pre supplicanty
- Odportcania pro Windows/Linux deployment
- Implementacia DHCP Snoopingu
- Implementéacia ARP Inspection
- Implementécia IP Source Guard
- MAC whitelisting
- Switchport port security maximum

SIEM
- Princip sledovania udalosti vo Windows
- Princip sledovania udalosti na Linuxu
- Princip sledovania udalosti u sietovych prvkov
- Zber udalosti
- Analyza udalosti
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