Certnexus - Certified Internet of Things Security

Practitioner

Kéd kurzu: CloTSP

Tento kurz je urceny pre odbornikov z praxe, ktori sa snazia preukazat dodavatelsky neutralny subor zru¢nosti z réznych
odvetvi, ktory im umozni navrhnut, implementovat, prevadzkovat a/alebo spravovat bezpeény ekosystém internetu veci.

Praha 3 54 000 K¢ 30
Brno 3 54 000 K¢ 30
Bratislava 3 1440 € 30

VSetky ceny st uvedené bez DPH.

Terminy kurzu

16.06.2025 3 1440 € Online EN Gopas Bratislava Online

VSetky ceny st uvedené bez DPH.

Pre koho je kurz urceny

Tento kurz je urceny pre odbornikov v oblasti internetu veci, ktori chcu zlepSit svoje zruénosti a znalosti v oblasti
bezpecnosti a sikromia internetu veci. Tento kurz je urceny aj pre Studentov, ktori hladaju certifikaciu CertNexus
Certified Internet of Things Security Practitioner (CloTSP) a chc( sa pripravit na skigku ITS-110.

PoZadované vstupné znalosti

Aby ste v tomto kurze uspeli, mali by ste mat zakladné znalosti o ekosystémoch internetu veci, ktoré mézete ziskat
absolvovanim nasledujiceho kurzu CertNexus: Certifikovany odbornik na internet veci (1oT).

Studijné materialy

Oficidlna prirucka pre tento kurz

Osnova kurzu

Lekcia 1: Riadenie rizik internetu veci
- Mapovanie Gtocného povrchu internetu veci
- Zabudovanie zabezpecenia podla navrhu

Lekcia 2: Zabezpecenie webovych a cloudovych rozhrani
- |dentifikacia hrozby pre webové a cloudové rozhrania internetu veci
- Zabréanenie chybdm v injekcii
- Zabranenie chybam spravy relacii
- Zabranenie chybdm v skriptovani medzi strankami
- Zabranenie chybdm pri falSovani Ziadosti medzi strankami

- Zabréanenie neoverenym presmerovaniam

Lekcia 3: Zabezpecenie Udajov
- Vhodné pouzivanie kryptografie
- Ochrana dat v pohybe

- Ochrana dat v pokoji
- Ochrana pouzivanych Udajov

Lekcia 4: Riadenie pristupu k zdrojom internetu veci
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- ldentifikacia potreby chranit zdroje internetu veci

- Implementécia zabezpecenej autentifikacie

- Implementéacia zabezpecenej autorizacie

- Implementacia monitorovania bezpecnosti na systémoch internetu veci

Lekcia 5: Zabezpecenie sieti loT
- Zabezpecenie bezpecnosti IP sieti
- Zabezpecenie bezpecnosti bezdrbtovych sieti
- Zabezpecenie bezpecnosti mobilnych sieti
- Zabezpecenie bezpecnosti loT Edge Networks

Lekcia 6: Zabezpecenie sukromia
- ZlepsSenie zhromazdovania Udajov pre znizenie obav o sikromie
- Ochrana citlivych udajov
- ZneSkodnenie citlivych Udajov

Lekcia 7: Riadenie rizik softvéru a firmvéru
- Spréava vseobecnych softvérovych rizik
- Sprava rizik stvisiacich s instalaciou a konfiguraciou softvéru
- Sprava rizik suvisiacich s opravami a aktualizaciami softvéru
- Sprava rizik suvisiacich s operacnymi systémami a firmvérom zariadeni internetu veci

Lekcia 8: Podpora fyzickej bezpecnosti
- Ochrana lokalnej pamate a UloZiska
- Zabranenie pristupu k fyzickému portu
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