Network Security - Eticky hacking v praxi

Kéd kurzu: GOC3

Toto Skolenie hackingu vas zoznadmi so zakladnymi nastrojmi a principmi, ktoré sa pouzivajd pre Utoky a penetracné
testovanie. Kurz vam umozni do detailu pochopit a vyskusat si metddy, pomocou ktorych sa vykonavaju Utoky na nase
poCitaCové siete a serverové systémy z vnutornej Casti siete a pri Gtokoch Man-in-the-Middle proti klientom mimo
vnitorn siet. U¢astnici si vyskasaju radu technik ako na Windows platforme, tak aj na Linuxe. U¢ast na tomto kurze
alebo zodpovedajuce znalosti st nutnym predpokladom pre Ucast na kurze CEH - Certified Ethical Hacker.

Pobocka Dni Kataldgova cena ITB
Praha 5 34500 K¢ 50
Brno 5 34 500 K¢ 50
Bratislava 5 1500 € 50

VSetky ceny st uvedené bez DPH.

Terminy kurzu

Datum Dni Cena kurzu Typ vyucby Jazyk vyucby Lokalita

G 26.05.2025 5 34 500 K¢ Prezencny CZ/SK Gopas Brno Prezen¢nf
16.06.2025 5 1500 € Online CZ/SK Gopas Bratislava Online
16.06.2025 5 34 500 K¢ Online CZ/SK Gopas Praha Online
23.06.2025 5 34 500 K¢ Prezencny CZ/SK Gopas Praha Prezenéni
04.08.2025 5 34500 K¢ Prezencny CZ/SK Gopas Brno Prezenéni
25.08.2025 5 34 500 K¢ Prezencny CZ/SK Gopas Praha Prezenéni
20.10.2025 5 34500 K¢ Prezencny CZ/SK Gopas Praha Prezencni
10.11.2025 5 34 500 K¢é Prezencny CZ/SK Gopas Brno Prezencni
01.12.2025 5 34 500 K¢ Prezencny CZ/SK Gopas Praha Prezencni

VSetky ceny st uvedené bez DPH.

Pre koho je kurz urceny

Kurz je urceny spravcom sieti, ktori s zodpovedni za bezpecnost pocitacovych sieti a chcl pomocou praktickych ukazok
porozumiet, preco je nutné zavadzat opatrenia, ktoré Standardné bezpecnostné kurzy a oficidlne Whitepapery vysvetluju
len teoreticky. Kurz méZeme odporucit aj spravcom sietovej infrastruktiry na hlbsie porozumenie principom TCP/IP
protokolu. Vdaka Gvodnej ¢asti opakovania TCP/IP sa na kurze mdzu zUc¢astnit vietci, ktori uz maju znalosti a skisenosti
na Urovni kurzu GOC2 alebo aspon roénu skisenost s administraciou sietovych sluzieb. V priebehu kurzu pouzivame
nastroje pre Windows i ich ekvivalenty v Linux prostredi, avSak vdaka detailnym vysvetleniam a instrukciam v priebehu
kurzu znalost Linux systémov nie je potrebna.

Co Vas naucime

Nas vynimocny kurz Network Security - Hacking v praxi Vdm umozni do detailu pochopit a vyskusat si metédy, pomocou
ktorych sa vykonavaju Utoky na nase pocitacové siete a serverové systémy. V priebehu kurzu si postupne vysvetlime a
vyskUSame vsetko, Co potrebujete poznat na obranu proti technikdm na mapovanie prostredi napadanych firiem,
skenovanie sietového prostredia, ARP Poisioning, ukladanie a prenos hesiel v sieti a metddy na ich zachytavanie a

prelamovanie pomocou CPU, GPU a distribuovaného Gtoku. V nasledujlcej Casti kurzu preberdme slabiny bezdrotovych

sieti, kde si vysvetlime jednotlivé druhy prevadzky vo WiFi sietach a mate moznost prakticky si vyskiSat monitorovanie
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WiFi sieti i techniky generovania sietovej prevadzky pomocou WiFi Injection, odpajanie klientov v sieti, zachytavanie
prevadzky v monitorovacom made a prelamovanie hesiel do WEP a WPA sieti. V zaverecnej Casti kurzu si precvi¢ime
napadanie pocitacovych systémov pomocou obavanej exploitacie sluzieb a tiez si ukdazeme hlavny ciel dnesnych hacking
Utokov, kde si vyskusate ovlddanie vlastného botnetu. UkaZeme si tieZ pokrocilé Utoky Man in the Middle, ktoré sa dnes
pouZzivajl na eliminaciu zabezpecenia HTTPS a spdsoby skryvania informacii.

Osnova kurzu
Uvod
- Opakovanie TCP/IP
- Odchytavanie dat v sietovom analyzéri
- Vyhladavanie informacii z internetovych zdrojov
Analyza prostredi a prvé Gtoky
- Analyza prostredi nachylnych k socidlnemu inZinierstvu
- Skenovanie sietovych sluZieb pomocou skenovania otvorenych portov a bannerov
- Analyza pouzivanych operacnych systémov
- Princip a aplikovanie ARP Poisioning pomocou nastrojov pre MS Windows i Linux
Hesla a ich prelamovanie
- Principy ukladania hesiel v operacnych systémoch
- Prenos hesiel pri sietovom overovani
- Downgrade overovacich metdd
- Utoky na hesla hrubou silou pomocou CPU, grafickych kariet a distribuovaného Gtoku
- Rainbow Tables - principy vyhladavania, spésob generovania pre konkrétne prostredie a druhy Utokov, analyza
- Time/Memory Tradeoff efektu
- SMB rRlay a SMB Reflection Attack
Bezdrotové siete
- Druhy rédmcov pouzivanych v bezdrotovych sietach
- Analyza bezdrotovych sieti v dosahu
- Zneuzitie neautorizovanych rémcov
- WiFi Injection a monitor méd WiFi kariet
- Utoky na WEP siete
- Utoky na WPA1 PSK a WPA2 PSK siete
- Prelamovanie EAPOL rdmcov pomocou grafickych kariet
- Votrelecka AP
Pokrocilejsie Utoky
- MoZnosti Ettercap pre MitM
- VyuZitie Metasploit Framework pre exploitaciu sietovych sluzieb
- Vytvaranie vlastnej Botnet siete
- Skryvanie prostriedkov pomocou steganografie a rootkitov
- MitM a obchéadzanie HTTPS zabezpeceni
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