Teorie sieti - zaklady a bezpecnost webovych
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technologii

Kéd kurzu: GOC217

Dvojdnovy kurz detailne zoznamuje Ucastnikov s fungovanim HTTP a HTTPS, proxy serverov a ich fariem, zbezne s
fungovanim TLS (SSL] protokolov obzvlast nevyhnutnym vlastnostiam certifikatov, preberd zbezne aj zaklady HTML a
JavaScript, detailne sa venuje principom cookies, a dalsim metédam uchovavania stavu, metédam webového overovania
ako su Basic, Windows alebo forms-based (FBAJ, OAuth, SAML-P a WS-Federation, captcha, viacfaktorové overovanie
[MFA]. Velky doraz sa kladie na schopnost riegenia problémov a zékladom pouzitia vyvojarskych nastrojov ako je
Developer Toolbar (F12) alebo Fiddler.

Praha 2 9 000 K¢ 20
Brno 2 9 000 K¢ 20
Bratislava 2 400 € 20

VSetky ceny st uvedené bez DPH.

Terminy kurzu

10.07.2025 2 9 000 K¢ Teleprezencny CZ/SK Gopas Brno Prezencni_GTT
~10.07.2025 2 9 000 K& Teleprezencny CZ/SK Gopas Praha Prezencni_GTT
10.07.2025 2 600 € Teleprezencny CZ/SK Gopas Bratislava
Prezencni GTT
~30.10.2025 2 9 000 K¢ Teleprezencny CZ/SK Gopas Brno Prezenéni_GTT
30.10.2025 2 400 € Teleprezencny CZ/SK Gopas Bratislava
Prezencni GTT
~30.10.2025 2 9 000 K& Teleprezencny CZ/SK Gopas Praha Prezenéni_GTT

Vsetky ceny su uvedené bez DPH.

Pre koho je kurz urceny

Kurz je uréeny spravcom aj vyvojarom zacinajicim pracovat s webom a jeho servermi, protokolmi HTTP a HTTPS, a
prindsa im porozumenie s tym sdvisiacimi technolégiami tak, aby vedeli, ¢o sa im deje pod rukami.

Predpokladané vstupné znalosti
Znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajice kurzy a Sivisiace kurzy

Dobré znalost technoldgii TCP/IP a DNS

Osnova kurzu

Prehlad webovych technoldgif

Protokol HTTP a jeho zabezpecenie Sifrovanim HTTPS pomocou TLS

Zakladné hlavicky HTTP protokolu

Webové proxy servery a aplikacné HTTP firewally

Rozpoznavanie prehliadacov, jazykov, IP adries klientov a pod.

Fungovanie webovych serverov so statickym obsahom

Aplikacné webové servery s dynamickym obsahom ASP.NET, Java, ASP, PHP a pod.
Principy a zaklady JavaScript dynamického obsahu vo webovych strankach na klientoch

GET, POST, HEAD poziadavky a ich rozdiiey, odosielanie formularov (post-back]
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Chybové stavy, presmerovanie klientov

Session a persistent cookies, ich bezpecnost a dalSie vlastnosti

Same-origin policy jednotlivych elementov webovych stranok (obrazok, script, cookie, iframe)
Uvod do first-party a third-party cookies, ich blokovanie a ochrana osobnych tdajov (GDPR)
Forms-based (cookie-based) overovanie do webovych aplikécii a jeho obvykld implementécia
Sledovanie a riesenie problémov s HTTP komunikaciou pomocou Fiddler proxy

Vyvojarské nastroje integrované v prehliadacoch

Dalsie HTTP overovacie metddy pre prihlasovanie uZivatelov (basic, windows)

Bezpecnostné a dalSie dolezité parametre TLS certifikatov a Sifrovanie komunikacie
Fungovanie, principy a verzie a moZnosti nastavenia TLS protokolu vo Windows a prehliadacoch
Zakladné principy bezpecnosti webovych aplikacii a ich vyvoja

Moderné bezpecnostné technolégie ako HSTS, X-Frame-Options a pod.

Predstava o webovych Utokoch ako je XSS a CSRF/XSRF

Priprava na certifikacné skusky
Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikacii MCM, nie je Ucast na oficidlnom MOC kurze

nevyhnutnou podmienkou pre zloZenie skisky. Oficidlne kurzy MOC spoloénosti Microsoft i nase vlastné kurzy GOC su
vhodnou sucastou pripravy na certifika¢né skisky Microsoft ako st MTA, MCP, MCSA, MCSE alebo MCM. Primarnym
cielom kurzu nie je priamo priprava na certifikacné skusky, ale zvladnutie teoretickych principov a osvojenie si
praktickych zru¢nosti potrebnych k efektivnej praci s danym produktom. MOC kurzy zvycajne pokryvaju takmer vSetky
oblasti pozadované pri zodpovedajucich certifikacnych skiskach. Ich preberaniu na kurze ale nebyva kladeny vzdy
rovnaky Cas a doraz, ako vyZaduje certifikacna skiska. Ako dalSiu pripravu k certifikacnym skiskam je mozné vyuzit

napriklad knihy od MS Press (tzv. Self-paced Training Kit) alebo elektronicky self-test software.
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